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組み合わせテスト (Combinatorial testing)
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複雑ネットワークの脆弱性解析

Nature, Vol.464, pp.1025-1028, 2010



最後に
• ⼤学院までを⾒据えて研究に取り込んでほしい

• 修⼠を修了するまでに，1度は国際会議で論⽂
発表してほしい

• 束縛が少ない分，⾃発的に研究に取り組んでほ
しい

ディペンダビリティ⼯学講座
⼟屋研究室



質問受付中
•話しかけるか，チャットに書いてください

•この研究室紹介は，録画して，研究室のHP
にリンクを張ります
• 「阪⼤ ⼟屋研」で検索

ディペンダビリティ⼯学講座
⼟屋研究室



` ディペンダビリティ工学講座 (土屋研)准教授
` 担当講義：計算論A, 情報論理学, 情報科学序説

` 研究内容：
` 自己適応システム
` 要求工学
` 知的ソフトウェア
` ソフトウェア開発の自動化
` マルチエージェントシステム

自己紹介：中川博之
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研究内容紹介：自己適応システム
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` 自己適応システム (self-adaptive systems): 
` 自発的に振舞いを替えることで
環境に柔軟に適応できるシステム

` 以下の能力が必要
` 環境を観測する能力 (Monitor)
` 現在の状況を分析する能力 (Analyze)
` 望ましい振る舞いを決定する能力 (Plan)
` 振舞いを切り替える能力 (Execute)

MAPE loop



自己適応システムフレームワーク
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` 実世界の環境変化に適応するロボット
` プログラミングフレームワークを実装
` LEGO Mindstorms上に実装
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[Tsuda15] H. Tsuda, H. Nakagawa, T. Tsuchiya, “Towards Self-Adaptation on Real-World Hardware: a Preliminary Lightweight 
Programming Framework”, in SASO 2015, IEEE, 2015. 

publi c cl ass Moni torE vent ext ends Mon itor {

Ser ialC ommu nica tion ser ial = nu ll;
Kno wled geSt ate know ledg e = null ;

pub lic Moni torE vent (Sys temE vent Conv erte r se , St ring  nam e) {
s uper (se,  nam e);

t his. seri al =  new Ser ialC ommu nica tion ();
t his. know ledg e = (Kno wled geSt ate)  sup er.k nowl edge ;

}

@Ov erri de

pub lic Obje ct g etEv ent( ) {

w hile (tru e) {

// chec k wh ethe r bu tton  eve nts happ ened
int but ton_ even t = -1;
if( (but ton_ even t = this .ser ial. getB utto nEve nt() ) !=  -1) {

s witc h(bu tton _eve nt) {
cas e CL EAN:  ret urn "Cle an”;

cas e SP OT: retu rn " Spot ";
def ault : br eak;

}

}

// chec k wh ethe r in tern al e vent s ha ppen ed
if( know ledg e.ge tEve nt() !=nu ll) {

r etur n th is.k nowl edge .get Even t();

}
}

}

[…]
}

Monitor new events 

Set a serial port

Set a Knowledge component



MAPEループの応用
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` MAPEループを利用した組み込みシステムの機能拡張
` 例題: 清掃ロボットの機能拡張
` MAPEループの外付けによる機能の追加, 変更

[Tsuchida 18] S. Tsuchida, H. Nakagawa, E. Tramontana, A. Fornaia, T. Tsuchiya, “A Framework for Updating Functionalities 
Based on the MAPE Loop Mechanism”, in COMPSAC 2018, IEEE, 2018.
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検証技術
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自己適応システムの研究 ≒ ソフトウェア構築技術の自動化



研究内容紹介：要求工学

6

` 要求工学の重要性: StandishのCHAOSレポート
` プロジェクト失敗の原因：

` 2位「不完全な要求と仕様」，3位「要求と仕様の変更」

＠ITより引用
原著：University of 
London Computer 
Center Newsletter, 
No.53, March 1973

[Standish] The Standish Group “The Standish Group Report - CHAOS”,  1995.



ゴールモデル
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` ソフトウェアが実現すべき要求 (ゴール)を構造化し,   
目標から手段へと階層的に展開したモデル
` 分析漏れや要求間の矛盾発見に効果的

AND-refinement

OR-refinement

抽象化
(Why)

具体化
(What)

例: 清掃ロボットに関する
ゴールモデル フィールド上のごみを清掃できる

各種ごみを清掃できる

吸引によりごみを
清掃できる

適切な手段でご
みを清掃できる

ごみの場所
に到達でき

る

持ち上げによりご
みを清掃できる



ゴールモデル構築支援ツール
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1. 要求記述を文分割

2. 質問への回答に
従いゴールを配置

3. ゴールモデルの
画像を生成

要求記述(入力)
ゴールモデル (出力)

質問回答

要求分析者

実装ツール

The ATM will 
communicate with the 
bank's computer over 
an appropriate 
communication link. 
…

要求分析者はゴールモデルを意識せずに質問に答えるだけ！
H. Nakagawa, H. Shimada, T. Tsuchiya, “Interactive Goal Model Construction Based on a Flow of Questions”, IEICE 
Transactions on Information and Systems, Vol.E103-D, No.06, pp．1309-1318, Jun. 2020 (2020. 6).



レビューからのゴールモデルの自動生成

9

` 膨大なアプリケーションレビューから要求を抽出
` 類似レビューを分類し，ゴールモデルを構築

` クラスタリングによりゴールを発見し構造化
` 自然言語処理技術, Deep Learningを用いて
ゴールラベリング

[Shimada19] H. Shimada, H. Nakagawa, T. Tsuchiya, “Goal Model Construction Based on User Review Classification”, in REFSQ 2019.
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[Ren20] S. Ren, H. Nakagawa, T. Tsuchiya, “An Automated Goal Labeling Method Based on User Reviews”, in SEKE 2020.



研究内容紹介：その他 (共同研究など)
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` 可視化ツール (SUNTORY関連会社)
` 遺伝的プログラミング (鹿島建設)
` IoTシステム開発手法 (信州大学, 日本ユニシス)

ソフトウェア開発, プログラミング,アルゴリズム設計に興味のある方を募集します！



研究テーマ
•経路保証プロトコルの実装と評価

•経路保証プロトコルの安全性検証

• Hyperledger Fabricのテストベッド構築

•アクセス制限をしたスマートコントラクト



経路保証プロトコルの実装
サーバ ・役割

端末とサーバ間に
経路を作成する
・特徴
経路の正しさを保証する

攻撃者が嘘の経路情報を
ネットワークに送信したとしても
騙されずに正しく経路を構築する無線マルチホップネットワーク

直接通信ができな場合は
バケツリレー⽅式で宛先まで届ける

テーマ：経路保証プロトコルの実装と評価
複数のプロトコルを実装しそれらを評価する

実装⾔語：JAVAもしくはC++



内容
•利⽤するツールMininet-wifi

• 無線環境をエミューレートするツール
• Ubuntu上で動作させるのが便利

•実装⾔語
• Java または C++

•対象プロトコル
• ISDSR(済), SRDP(済), RSAbase(済), 
• Aran(済？), IDSAODV, Ariadne，他

•可能なら実機でも試したい



経路保証プロトコルの検証
サーバ

本当に経路情報を
保証することができる？

攻撃者が嘘の経路情報を
ネットワークに送信したとしても
騙されずに正しく経路を構築する無線マルチホップネットワーク

直接通信ができな場合は
バケツリレー⽅式で宛先まで届ける

テーマ：経路保証プロトコルの安全性検証
複数のプロトコルを対象にモデルを作成して検証



内容
•利⽤するツールはProverif

• セキュアプロトコルの検証に利⽤される
• WPAやTLSの安全性の検証に利⽤された例もある
• 検証対象が無線マルチホップ通信プロトコルである
ため⼯夫が必要

•対象プロトコル
• ISDSR, SRDP, RSAbase, 
• Aran, IDSAODV, Ariadne，他



Hyperledger Fabricのテストベッド構築

Orderer
MPS1

CA1

CA2

CA3
MPS2 Hyperledger Fabric：

Orderer：チェーンコードの実⾏順序などを管理する
MPS：チェーンコードの実⾏可能なユーザの登録など

を管理
CA：ブロックの⽣成，チェーンへの追加，チェーン

コードの実⾏について合意を取る

ネットワーク上にこれらの役割を持つノードが存在し
てスマートコントラクトを利⽤するシステムが構成さ
れるHyperledger Fabric構成例

テーマ：Hyperledger Fabricを対象にしたテストベッドの構築
エミュレータ上で様々なトポロジを試すことができる様にすることで
実際の環境を⽤意することなく様々なテスト環境を⽤意することができる

問題点：
この様なシステムが正しく動作するかをテストするために，
実環境を⽤意することは⾮常に⼿間がかかる

エミュレータとしてContainernetを利⽤する，仕様⾔語はPython



内容
•利⽤するツール Containernet

• Dockerコンテナを利⽤することができる
• ネットワークエミュレータ
• Ubuntu上で動作させるのが便利

•複数のコンテナが端末で動作するようにする
•設定ファイルでコンテナをネットワーク上に配
置することができるようにする



アクセス制限をした
スマートコントラクトの実装

block blockblock

Chaincode

Plaintext

(A)

(A)

(A)(B)

(B)

(C)

(C)

(A) (B) (C)

(B)

Standard Hyperledger

Attack 
and 
Steal

Hyperledger Fabric
Ledgerと呼ばれるデータベースをChaincodeと
呼ばれるスマートコントラクトで操作する

問題点：
・LedgerとChaincode間のデータは平⽂
・Ledgerに保存されるデータは平⽂
・攻撃者によってデータが摂取されると
内容が漏洩する

Ledger

テーマ：アクセス制限をした
スマートコントラクトの実装と評価
・やり取りするデータを暗号化
・Ledgerに保存するデータを暗号化

実装⾔語：JavascriptもしくはGo



内容
• HyperledgerFabricのサンプルChaincodeを改良

•データベースとの通信データを暗号化

•実装⾔語
• Java, Javascript, Goのどれか
• 暗号部分はC++(既存のライブラリを利⽤する)
• 暗号部分を利⽤できるようにする必要がある


